Geeldende fra den 25.maj 2018

PlusGuldkort.

Information om behandling

af personoplysninger

Denne information om h&ndtering af personoplysninger indeholder vigtige
oplysninger om, hvordan EnterCard bruger dine personoplysninger. Laes venligst
dokumentet omhyggeligt. Oplysningerne er baseret pé EU’s databeskyttelses-
forordning [databeskyttelsesforordning, General Data Protection Regulation eller
GDPRJ og dansk lov om behandling af personoplysninger.

1.Indledning / kontaktoplysninger

EnterCard Group AB [,EnterCard, vores, vi‘], (105 34 Stockholm, Reg. Nr. 556673-
0585); www.entercard.dk; ved Entercard Denmark, filial af EnterCard Group AB,
Sverige [CVR-nummer 38722557), Arne Jacobsens Allé 13, 3.L.2, 2300 Kebenhavn
S, Denmark, er dataansvarlig for personoplysninger derindsamles og brugesi
forbindelse med levering af vores tjenester.

Du kan kontakte EnterCards databeskyttelsesrddgiver Henok Tesfazghi pa
dpo@entercard. com, hvis du har spergsmaél vedrarende beskyttelse af
personoplysninger.

2. Hvilke oplysninger indsamler vifra dig og om dig?

EnterCard bruger og opbevarer personoplysninger, der leveresiforbindelse
med ans@gningen om kreditkort, [an eller andre tienester, der leveres af EnterCard.
Oplysningerindsendt under ans@gningsprocessen kan indeholde oplysninger
om, atdu er medlem af eller medarbejderien organisation eller virksomhed.
Personoplysninger omfatter navn, CPR-nummer, adresse, beskaeftigelse, arbejds-
giver,indtaegt, andre kreditforpligtelser, civilstand, boligforhold, skatteforhold,
geeld, betalingsanmasrkninger, e-mail og telefonnumre.

EnterCard lagrer ogsé oplysninger om dine kontoaktiviteter, herunder transaktioner,
logins og oplysninger om kommunikation med EnterCard, f.eks. opkald til kunde-
service. Videre, nar du bruger Kortet, registreres Kortets nummer, det samlede tran-
saktionsbelab, dato for brug af Kortet, og hvor Kortet har vaeret brugt og eventuel
rabatinden for PlusKorts medlemsordning. Betalingsmodtager videresender disse
oplysningertil EnterCard via sin indlaser. Oplysningerne opbevares hos Betaling-
smodtager, Indleser og hos EnterCard il brug for bogfaring, fakturering/Faktura
[herunder elektronisk kontoudtog] og eventuel senere fejlretning. Oplysninger, der
ernaevntovenfor, videregivesi@vrigtkun, hvor lovgivningen krsever det og/eller
til brug for verserende retssager om krav stiftet ved brug af Kortet. Det er alene
informationer relevant for behandling i sddanne systemer, der videregives, og
s&dan videregivelse kan betyde, at oplysningeme bliver udleveret, bl.a. til
Mastercard International [databbehandler] i USA og NETS [databehandler] i Danmark.

Oplysninger om navn og adresse opdateres lobende via Folkeregisteret.
Oplysninger om din gkonomi er hentet fra kreditoplysningsbureauer. EnterCard
registrerer telefonopkald, gemmer e-mail-meddelelser og dokumenterer pa
anden méde din kommunikation med EnterCard.

Vibruger databaser framarketing bureauer og digitale segetjenester, tilat opdatere
e-mail adresser og telefonnumre pé vores kunder, med det formél at fremme
markedsfaringen af vores tjenester. Hvis du ikke @nsker at modtage markeds-
foringstiloud, kontakt os pd www.entercard.dk.

3. Hvorfor indsamler vi disse data?
EnterCard bruger dine personoplysninger til de formél, der er angivet nedenfor.

Anvendelse af CPR-nummer

EnterCard bruger dit CPR-nummer til at sikre din identitet, indhente og opdatere
adresseoplysninger, til at afgive lovpligtige oplysningertil offentlige myndigheder
om saldo, rentetilskrivning mv. og til entydig identifikation af dig, bl.a. ved spaerring
af ditKort.

Anvendelse af personoplysninger baseret pa dit samtykke
[Databeskyttelsesforordning Artikel 6, stk. 1, litra a)

Baseret pd samtykke afgivetians@gningsprocessen anvender EnterCard og
samarbejdspartnere dine personoplysninger for at udarbejde og sende dig
nyhedsbreve, medlemstilbud og -rabatter samt @vrig markedsfering vedregrende
deres produktsortimenter [f.eks. finansielle Ianeprodukter, kreditkort, fordelskort-
og kundeprogrammer, herunder relaterede tjenesteydelser) ved at kontakte dig
via elektronisk post (f. eks. e-mail, SMS, push-notifikationer, app’s, sociale medier,
internettet og andre digitale kanaler). Dette inkluderer ogsé kampagner, events,
konkurrencer mv.

| sddanne tilfaelde lagrer og bruger EnterCard og samarbejdspartnere dine per-
sonoplysninger, sésom mine identitets- og kontaktoplysninger, kan, alder, kabs-
og segeadfaerd, interesseomrdder, fagforeningsmaessige tilharsforhold mv. og
samkere sddanne oplysninger med andre personoplysninger, som EnterCard og
samarbejdspartnere allerede har om dig eller far fraanden side, fx fra hjiemmesider
og cookies, til at mélrette markedsfering til dig.

Hvis du @nsker at afmelde modtagelsen af markedsfaringstiloud, kan dit samtykke
tilenhver tid tilbagekaldes ved atlogge ind pa din PlusGuldkort Netbank eller
ved henvendelse til vores kundeservice, se www.entercard.dk. Om retten il at
traekke et afgivet samtykke tilbage se ogsa pkt. 5 nedenfor.

Forberedelse og administration af aftaler

[Databeskyttelsesforordning Artikel 6, stk. 1, litra b)

Det primaere formal med EnterCards brug af personoplysninger er at forberede

og administrere aftaler. Dette betyder,

» indsamling, kontrol og registrering af personoplysninger til brug for en beslut-
ning [fx tildeling af et1&n / kreditkort] og til dokumentation og administration af
underskrevne aftaler.

» Hvisansagningen afslas, eller hvis du beslutter dig for ikke at underskrive
kontrakten, gemmes dine personoplysninger ikke la&engere, end det er
nedvendigt for at yde kundeservice, opfelgning, rettelser og ikke sende
yderligere markedsferingstiloud.

Overholdelse af forpligtelserihenhold til lov og/eller myndighedsbeslutning

[Databeskyttelsesforordning Artikel 6, stk. 1litra C]

Brug af personoplysninger finder ogsa sted for at EnterCard kan opfylde sine

forpligtelser ihenholdtillov og / eller myndigheders beslutninger. Disse

forpligtelserer:

= Behandling af personoplysninger til brug for retstvister i op til 10 &r i henhold il
geeldenderegler omforaeldelse baseret pa den danske foraeldelseslov;

» Behandling af personoplysninger fra kreditoplysningsbureauer til vurdering af
kreditvaerdighed fortsaetter op til 18 maneder efter, at dataene blev modtaget
af EnterCard p4 grundlag af kreditaftaleloven;

» Behandlingibogfaeringsejemedib5 ar baseret pa lovkravetihenhold il
bogferingsloven;

» Behandlingiforbindelse med foranstaltninger til opfyldelse af kravene i
hvidvaskningsloven 5 &r efter forholdet mellem EnterCard og kunden er ophert
eller en enkeltstdende transaktions gennemfarelse;

» Behandlingen af personoplysninger til brug for inkasso er normalt gasldende
indtil geelden er betalt.

Anvendelse af personoplysninger baseret pé EnterCards legitime interesser
[Databeskyttelsesforordning Artikel 6, stk. 1, litra f]

En legitiminteresse er et retsgrundlag for behandling af personoplysninger.
Under alle omsteendigheder skabes der en balance mellem virksomhedens
interesse i behandling af personoplysninger mod personens ret til privatlivets
fred. EnterCard behandler personoplysninger baseret pé legitim interesse som
beskrevet nedenfor;
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EnterCard bruger profiler til at foretage kundeanalyse til markedsferingsformal,
modellering, forretningsudvikling, automatiserede beslutninger [se afsnit 6] og
for transaktionsovervagning til bekeempelse af svig, hvidvaskning af penge og il
direkte markedsfaring.

» EnterCard behandler personoplysninger for at sikre netveerks- og informa-
tionssikkerheden, dvs. et netveerks- eller informationssystemets evne til at
modstd uheld, ulovlige handlinger, der kompromitterer tiigaengeligheden,
autenticiteten, integriteten og fortroligheden af personoplysninger. Sikring
af netveerks- og informationssikkerhed er en legitim interesse for EnterCard.
Personoplysninger bruges ogsa il at sikre systemprocesser, s EnterCard kan
levere tienester af hgj kvalitet. Personoplysninger, der anvendes til testformal,
er pseudonymiseret for at sikre integritet for dig som kunde.

» Vibehandlerdine personoplysninger fraansagningen, kreditoplysnings-
bureauer og transaktions- og betalingshistorik til, at:

— Give vores kunder og potentielle kunder bedre og relevante tilbud og sikre,
at vores markedsfering er skraeddersyet til vores kunders behov oginteresser.
Dette omfatter profilering til at tiloyde specifikke produkter, som du méske
erinteressereti. Vibruger ogsa disse oplysninger til at vurdere din kredit-
veerdighed ved hjeelp af modeller for at tilbyde relevante tilbud, herunder
kreditforhgjelser, andre kreditkort og lan.

— Vurdere din kreditvaerdighed samt oprette og forbedre vores kredit-
vurderingsmodeller. Disse modeller gar det muligt for os at vurdere,
hvordan vifungerer som ansvarlige kreditorer og at prissastte vores
produkter i overensstemmelse med vores risikovillighed.

— Sergefor, atvores udlansbeslutninger ertilpasset vores kreditpolitik. Dette
omfatter profilering af eksisterende kunder for at forsta vores kreditrisiko.

- |dentificere og forebygge forskellige former for gkonomisk svig.

Behandlingen af personoplysninger som beskrevet ovenfor geelder sé laange der
eren gaeldende aftale mellem dig som kunde og EnterCard, samt en begraenset
tid efter aftalens ophar med henblik pa administrationen af aftalens opharivores
systemer mv.inormalt 3 méneder, og for at vi kan opfylde vore forpligtelser ihen-
holdtillov og/ eller myndigheders beslutninger. EnterCard arbejder kontinuerligt
med at begraense brugen af personoplysninger tiltestformal og til beskyttelse af
personoplysninger, ved anonymisering, sa vidt muligt.

4. Hvilke modtagerkategorier deler vi dine personlige oplysninger med
(herunder lande uden for EU / E@S)

Videlerikke dine oplysninger med tredjeparter, medmindre det kreevesi
henhold tilgaeldende lovgivning, baseret pa legitim interesse og / eller hvis det
erngdvendigt for at opfylde vores tienester og vores forpligtelser over for dig,
somvores kunde. Vihar et betydeligt antal leveranderer og partnere, der leverer
tienestertil os og hjeelper os med at behandle dine personoplysninger. Vores
leveranderer / samarbejdspartnere yder it-tienester og it-support, udsteder
kreditkort, producerer og distribuerer rapporter, arrangerer kommunikation og
markedsfaring, hjeelper med at forhindre og afslare kriminalitet, arrangere profil-
ering, modellering, forretningsudvikling og indsats mod hvidvaskning af penge
ellerfinansiering af terrorisme. EnterCard har de databehandlersaftaler, der krasves
med alle voresleveranderer / partnere, og kraever, at de har effektive sikkerheds-
foranstaltninger for alle systemer, der behandler dine personoplysninger.

EnterCard deler dine personoplysninger med leverandarer / partnere med
kontorer uden for EU/E@S-omradet. Nar EnterCard overferer personoplysninger,
f.eks.navn, CPR-nummer, ansegningsdata, transaktionsdata og serviceoplysninger
til virksomheder uden for EU / E@S-omradet sikrer EnterCard at;

« EU-Kommissionen har besluttet, at der er et passende beskyttelsesniveau i det
pagaeldende land, der ertaget andre passende sikkerhedsforanstaltninger,
sasom standardkontraktsklausuler eller bindende virksomhedsregler,

« dererseerligtilladelse fratilsynsmyndigheden, eller

» atdettilladtihenholdtil geeldende databeskyttelseslovgivning.

Da EnterCard er et kreditmarkedsselskab, er selskabet underlagtlovgivnings-
maessigt tilsyn. EnterCard skal dele dine personoplysninger i forbindelse med
rapportering til Skat, Politi, Fogeden, Finanstilsynet og andre myndigheder, bdde
danske og udenlandske.

5.Hvad er dinerettigheder?

Som kunde hos EnterCard har duihenhold til EU’s databeskyttelsesforordning og

dansklov fglgende rettigheder iforhold til dine personoplysninger:

» Rettilindsigtidine personoplysninger.

» Rettilatfa dine personoplysninger udleveretiet struktureret, alment udbredt
og maskinlaeseligt format, s& du kan udeve din ret til dataportabilitet.

» Rettilatanmode om, atdine personoplysninger berigtiges.

« Rettilatanmode om sletning eller begraensning af behandling af person-
oplysninger, hvis du mener, at disse behandles ulovligt, eller hvis dine person-
oplysninger ikke er korrekte.

» Rettilatgereindsigelse, dvs.rettilat modsaette dig brugen af dine person-
oplysninger til direkte markedsfaring og anden brug baseret pé EnterCards
legitime interesser.

» Rettentil attilbagekalde dit samtykke til behandling af dine personoplysninger,
itilfeelde af samtykket blevindhentet for en bestemt type brug.

» Rettilatmodtage manuel behandling i automatiserede beslutninger.

» Rettilatblive glemt/rettil sletning. Ifelge GDPR er enhver privatperson berettiget
tilat blive glemt. Men da finansielle institutioner ihenhold tillov skal gemme
personoplysningerien vis periode, betyder det, at viikke kan slette alle person-
oplysninger vedrarer vores kunder med det samme, men EnterCard lagrer
ikke personoplysninger laengere end kraavetihenhold tillov, og person-
oplysningerne slettes automatisk, nar arkiveringstiden er overstaet.

Hvordan kan du kontrollere, &ndre eller slette dine personlige oplysninger?
Du kan tjekke dine personoplysninger og dine kontooplysninger, herunder
registrerede aktivitetsoplysninger pa din konto pd www.persondata.entercard.dk
ellerved atringetil vores kundeservice, se www.entercard.dk. Bemaerk venligst, at
personoplysninger, der erindhentet fra Folkeregisteret, opdateres automatisk 0g
kanikke eendres, fer der er registreret relevante aendringer i Folkeregisteret. For at
opdatere oplysningeriFolkeregisteret kontakt CPR Kontoret i din lokale kommune.
Dukananmode om at slette eller &endre dine oplysninger, via brev, eller ved at
ringetil voreskundeservice.

6. Ret il at gere indsigelse mod direkte markedsfering.

Du kan veslge hvilken type direkte markedsfaringskanal du foretraekker at blive
kontaktet gennem. Denne mulighed er tilgaengelig for kunderne via netbanken
ellerved atringetilkundeservice.

Du har ogsaret il at afmelde dig alle former for direkte markedsfering ved at
loggeind pé netbanken eller ved at ringe til kundeservice.

7. Automatiseret beslutningstagning

For at sikre objektiviteten af vores beslutninger vedregrende din ansegning og
for atbeskytte dit privatliv ved at minimere medarbejdernes adgang tildine
personoplysninger bruger viautomatiseret beslutningstagning til at behandle
applikationer. For at kunne vurdere din kreditvaerdighed i forbindelse med din
ans@gning irealtid, analyserer vide af digians@gningen afgivne oplysninger,
oplysningerindsamlet fra kreditoplysningsbureau (herunder KreditStatus),
personoplysninger fra EnterCard interne systemer (hvis du har, eller har haft, et
kundeforhold til EnterCard], kampagneoplysninger og interne kreditvurderings-
modeller.Kreditvurderingsmodeller

erbaseret pé tidligere og nuvaerende kunders historiske opfarsel athaengigt

af risikoprofilen, og indeholder profilering. Dette indebaerer at der maskinelt
foretages en sammenstilling af data fra forskellige kilder, og herunder en matem-
atisk-statistisk beregning af sandsynligheden for, om en betaling métte udeblive.

Hvis bedemmelsen af din kreditvaerdighed er positiv, kan du uhindret fortsaette
tilmeldingen. Hvis bedammelsen af din kreditvaerdighed bliver negativ, kan du
ikke gennemfare tilmeldingen. Hvis du ikke er enig med resultatet, dvs. med den
beregnede sandsynlighed for udeblivende betaling, kan du kontaktes os pa
www. entercard.dk, hvorefter vivil foretage en ny kontrol af afgerelsen, og hvis
@nskeligt kan du fa oplyst den vaesentligste begrundelse for afgarelsen.

Baseret pa EnterCards interne regler, kan ansagningeninogle tilfeelde behandles
af en af vores medarbejdere. Du kan altid kontakte vores kundeservice og bede
oplysninger om beslutninger, du har modtaget.

Automatisk beslutningstagning bruges ogsé til overvagning af bedrageri og
hvidvaskning af penge og nar kortet spaerres ved forsinket betaling.

8. Kontaktoplysninger — Dataansvarlig og tilsynsmyndighed

Du kan kontakte EnterCards databeskyttelsesrddgiver Henok Tesfazghi pa
dpo@entercard.com, hvis du har spargsmal vedrerende beskyttelse af dine
personoplysninger.

Du har ogsé mulighed for atindgive en klage vedrerende behandlingen af dine
personoplysninger til Datatilsynet, som er den myndighed i Danmark, som farer
tilsyn med behandlingen af personoplysninger. Datatilsynet kan kontaktes pa:

Datatilsynet

Telefon: +45 3319 32 00

E-mail: dt@datatilsynet.dk

Fax:+453319 3218

Adresse: Borgergade 28, 5., DK-1300 Kebenhavn K.
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